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Uber die datenschutzrechtlich relevanten Aspekte bei der Nutzung der Internetseite
https://polywall.hertz-lab.zkm.de (nachfolgend auch »Website«) mochten wir, das

ZKM | Zentrum fiir Kunst und Medien Karlsruhe
Stiftung des offentlichen Rechts

Lorenzstral3e 19

76135 Karlsruhe

Deutschland

Telefon: +49 (0) 721/8100-0

Fax: +49 (0) 721/8100-1139

E-Mail: info@zkm.de

(Impressum)

(nachfolgend auch »wir« »uns« oder »ZKM«)
als Verantwortliche, Sie nachfolgend unterrichten.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt ausschlieBlich im Rahmen der gesetzlichen
Bestimmungen des Datenschutzrechts der Europdischen Union, insbesondere der EU-Datenschutz-
Grundverordnung (»DSGVO«) und erganzend des Landesdatenschutzgesetzes von Baden-Wiirttemberg
(»LDSG BW«) sowie weiterer gesetzlicher Bestimmungen zum Datenschutz (zusammen nachfolgend
»Datenschutzgesetze«).

Falls Sie selbst einmal einen Blick in die DSGVO werfen mochten, finden Sie diese im Internet unter:
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679.

Diese Datenschutzerklarung gilt nur fir die Website, abrufbar unter der Domain https://polywall.hertz-
lab.zkm.de. Fiir andere Internetprasenzen des ZKM gelten ausschlieBlich die jeweils dort abrufbaren
Datenschutzhinweise. Die vorliegende Datenschutzerkldrung gilt ebenfalls nicht fir Prasenzen des ZKM

auf Plattformen von Dritten wie insbesondere sozialen Netzwerken (z.B. Facebook, Twitter, oder
Instagram), auch wenn von einer Website des ZKM auf solche Prasenzen verlinkt wird. Fir die Prasenzen
auf diesen Plattformen gelten die Datenschutzhinweise des jeweiligen Plattformbetreibers sowie
gegebenenfalls die vom ZKM dort angegebenen spezielle Datenschutzhinweise.

Im Ubrigen beziehen sich die nachfolgenden Hinweise nicht auf fremde Internetseiten anderer Anbieter,
auf die von unserer Website aus verlinkt wird. Die verwendeten Begrifflichkeiten, wie z.B.
»personenbezogene Daten« oder deren »Verarbeitung, entsprechen den Definitionen in Art. 4 DSGVO.

1. Gegenstand des Datenschutzes und Rechtsgrundlagen

Gegenstand des Datenschutzes ist der Schutz personenbezogener Daten. Personenbezogene Daten sind
alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Person (»betroffene
Person«) beziehen. Zu lhren personenbezogenen Daten zdhlen folglich sdmtliche Daten, die eine
Identifikation Ihrer Person zulassen, wie bspw. lhr Name, lhre Anschrift, Ihre Telefonnummer oder Ihre
E-Mail-Adresse. Unter personenbezogene Daten fallen zudem durch die Nutzung unserer Website
notwendigerweise entstehende Informationen wie bspw. Beginn, Ende und Umfang der Nutzung oder
Ihre IP-Adresse.
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Wir verarbeiten lhre Daten nur dann, wenn eine anwendbare Rechtsvorschrift dies erlaubt. Die
Verarbeitung lhrer Daten werden wir dabei unter anderem auf die folgenden Rechtsgrundlagen stltzen:

o Einwilligung (Art. 6 Abs. 1 S. 1 Buchstabe a DSGVO): Wir werden bestimmte Daten nur auf
Grundlage lhrer zuvor erteilten, ausdriicklichen und freiwilligen Einwilligung verarbeiten. Sie
haben das Recht, lhre Einwilligung jederzeit mit Wirkung fur die Zukunft zu widerrufen.

) Erfiillung eines Vertrages bzw. Durchfiihrung vorvertraglicher MaBBnahmen (Art. 6 Abs. 1 S.
1 Buchstabe b DSGVO): Insbesondere im Falle der Anbahnung bzw. Durchfilhrung eines
Vertragsverhaltnisses mit dem ZKM bendtigen wir bestimmte Daten von Ihnen.

) Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 S. 1 Buchstabe ¢ DSGVO): Dariber
hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erfiillung gesetzlicher Verpflichtungen,
wie  z.B.  aufsichtsrechtlicher = Vorgaben oder handels- und steuerrechtlicher
Aufbewahrungspflichten.

) Wahrung berechtigter Interessen (Art. 6 Abs. 1 S. 1 Buchstabe f DSGVO): Das ZKM wird
bestimmte Daten zur Wahrung |hrer oder der Interessen Dritter verarbeiten. Dies gilt aber nur
dann, wenn |hre Interessen im Einzelfall nicht Gberwiegen.

Bitte beachten Sie, dass dies keine vollstindige oder abschlieBende Aufzahlung der moglichen
Rechtsgrundlagen ist, sondern es sich hierbei lediglich um Beispiele handelt, welche die
datenschutzrechtlichen Rechtsgrundlagen transparenter machen sollen. Ndhere Angaben zu den
Rechtsgrundlagen der einzelnen Datenverarbeitungen im Rahmen der Nutzung unserer Website
entnehmen Sie bitte den Ausfiihrungen unter den nachfolgenden Ziffern.

2. Server-Log-Daten

Durch den Besuch unserer Website konnen folgende Informationen tber den Zugriff gespeichert

werden:

) IP-Adresse des anfragenden Endgerétes,

) Name der abgerufenen Website und Datei,

) den http-Antwort-Code,

o die Internetseite, von der aus Sie die Website besuchen (Referrer-URL),

) Datum und Uhrzeit der Serveranfrage,

o Browsertyp und -version,

) verwendetes Betriebssystem des anfragenden Rechners,

o Suchbegriff mit dem die Website, beispielsweise liber Google, gefunden wurde.

Diese Daten verarbeiten wir auf Basis von Art. 6 Abs. 1S. 1 Buchstabe f DSGVO zur Bereitstellung unserer
Website, zur Sicherstellung des technischen Betriebs sowie der Sicherheit unserer
informationstechnischen Systeme. Wir verfolgen dabei das Interesse, die Inanspruchnahme unserer
Website und dessen technische Funktionsfahigkeit zu ermdglichen und dauerhaft aufrecht zu erhalten.
Bei Aufruf unserer Website werden diese Daten automatisch verarbeitet. Ohne diese Bereitstellung
kdnnen Sie unsere Website nicht nutzen. Wir verwenden diese Daten nicht zu dem Zweck, Riickschllsse
auf Ihre Identitat zu ziehen.

Die automatisiert erhobenen Daten werden in der Regel nach Zweckentfall geldscht, sofern
ausnahmsweise keine anderweitige Rechtsgrundlage eingreift. Falls Letzteres zutrifft, [6schen wir die
Daten unverziglich nach Wegfall der anderweitigen Rechtsgrundlage.



Einem Widerspruch gegen die Erfassung und Speicherung lhrer Server-Log-Daten kdnnen wir nicht
entsprechen, da diese Daten zwingend flr einen reibungslosen Betrieb unserer Website erforderlich
sind.

3. E-Mail

Wenn Sie uns per E-Mail kontaktieren, verarbeiten wir gegebenenfalls Ihre freiwillig mitgeteilten Daten,
beispielsweise Kontaktdaten wie Name und E-Mail-Adresse.

Die von lhnen mitgeteilten Daten werden Uber eine gesicherte Verbindung an uns Ubertragen
(Einzelheiten siehe Ziff. 17). Auch unsere ausgehende E-Mail-Kommunikation wird anhand des Standards
TLS 1.3 transportverschlisselt. Die Verschlisselung Ihrer E-Mail-Kommunikation an uns ist abhangig von
den Einstellungen Ihres E-Mail-Servers bzw. -Providers. Die Erhebung, Verarbeitung und Nutzung lhrer
Kontaktdaten erfolgt nur zweckgerichtet zur Aufnahme und ggf. Beantwortung lhrer Anfrage. Die
Verarbeitung von Daten, die im Rahmen einer Kommunikation per Kontaktformular oder E-Mail
Ubermittelt werden, erfolgt aufgrund Art. 6 Abs. 1 S. 1 Buchstabe b DSGVO, wenn es um die Anbahnung
oder Durchfiihrung eines Vertragsverhaltnisses mit Ihnen geht, oder aufgrund Art. 6 Abs. 1 S. 1
Buchstabe f DSGVO. Im letzteren Fall haben wir ein berechtigtes Interesse daran, freiwillig an uns
gerichtete Kontaktanfragen zu bearbeiten.

Wir [8schen die von Ihnen angegebenen Daten, sobald der Zweck der Erfassung vollstandig wegfallt,
vorbehaltlich der Erfillung fortbestehender gesetzlicher Aufbewahrungspflichten.

Soweit lhre Daten aufgrund berechtigter Interessen verarbeitet werden, konnen Sie jederzeit der
Speicherung lhrer personenbezogenen Daten widersprechen. In diesem Fall werden wir lhre
Daten nicht mehr verarbeiten, sofern wir hieran kein liberwiegendes berechtigtes Interesse
nachweisen konnen oder anderweitig zur Speicherung gesetzlich verpflichtet sind. Zur Ausiibung
lhres Rechts auf Widerspruch beziiglich der Speicherung wenden Sie sich bitte schriftlich, per Fax
oder per E-Mail an uns.

Bitte beachten Sie jedoch, dass bei einer Kommunikation per per E-Mail keine vollstandige
Datensicherheit von uns gewahrleistet werden kann. Insbesondere im Falle von vertraulichen
Informationen empfehlen wir ihnen daher den Versand auf einem sicheren Ubertragungsweg, wie etwa
per Briefpost.

4. Empfanger personenbezogener Daten

Ihre personenbezogenen Daten werden von uns nur dann an externe Empfanger weitergegeben, sofern
dies zur Abwicklung oder Bearbeitung lhres Anliegens erforderlich ist, uns hierflir lhre Einwilligung
vorliegt oder eine andere gesetzliche Erlaubnis besteht.

Externe Empfanger kdnnen insbesondere sein:

o Auftragsverarbeiter: Dies sind Dienstleister, die wir fir die Erbringung von Services einsetzen,
beispielsweise in den Bereichen der technischen Infrastruktur und Wartung unserer Website.
Solche Auftragsverarbeiter werden von uns sorgfaltig ausgewahlt und regelméBig Uberprift, um
sicherzugehen, dass lhre Privatsphdre gewahrt bleibt. Diese Dienstleister diirfen die Daten
ausschlieBlich zu den von uns vorgegebenen Zwecken und nach unseren Weisungen verwenden.



Wir sind unter Wahrung der gesetzlichen Voraussetzungen von Art. 28 DSGVO dazu befugt, uns
solcher Auftragsverarbeiter zu bedienen.

) Offentliche Stellen: Dies sind Behérden, staatliche Institutionen und andere 6ffentlich-rechtliche
Korperschaften, bspw. Aufsichtsbehorden, Gerichte, Staatsanwaltschaften oder Finanzbehdorden.
An solche 6ffentlichen Stellen werden personenbezogene Daten nur aus gesetzlich zwingenden
Griinden Ubermittelt. Rechtsgrundlage einer solchen Ubermittlung ist ggf. Art. 6 Abs. 1 S. 1
Buchstabe ¢ DSGVO.

) Nicht-o6ffentliche Stellen: Dies sind Diensterbringer und Hilfspersonen, an die Daten auf Basis
einer gesetzlichen Verpflichtung oder zur Wahrung berechtigter Interessen ibermittelt werden,
beispielsweise Steuerberater oder Wirtschaftspriifer. Die Ubermittlung erfolgt dann auf Basis des
Art. 6 Abs. 1 S. 1 Buchstabe c und/oder f DSGVO.

5. Datenverarbeitung in Drittlandern

Sofern wir lhre Daten entsprechend den obigen Ausfiihrungen in Drittlander auBerhalb der EU bzw. des
EWR Ubermitteln, stellen wir vor der Weitergabe sicher, dass abgesehen von gesetzlich erlaubten
Ausnahmefillen beim Empfanger entweder ein angemessenes Datenschutzniveau besteht oder Sie in
die Datenlibermittlung einwilligen. Ein angemessenes Datenschutzniveau kann beispielsweise durch den
Abschluss von EU-Standardvertragsklauseln oder das Vorliegen sog. Binding Corporate Rules (BCR)
gewahrleistet werden. Bitte kontaktieren Sie uns unter den unter Ziff. 15 genannten
Kommunikationswegen, um ein Exemplar der konkreten Garantien fiir die Weitergabe Ihrer Daten in
Drittlander zu erhalten.

6. Speicherdauer und Léschung

Wir speichern lhre personenbezogenen Daten nur so lange, wie dies fur die Erflllung der Zwecke
erforderlich ist oder — im Falle einer Einwilligung — solange Sie die Einwilligung nicht widerrufen. Sie
kénnen lhre Einwilligung jederzeit unter website@zkm.de widerrufen. Bitte teilen Sie uns mit welche
Bilder geldscht werden sollen. Im Falle eines Widerspruchs werden wir Ihre personenbezogenen Daten

nicht mehr verarbeiten, es sei denn, ihre Weiterverarbeitung ist nach den einschlagigen gesetzlichen
Bestimmungen erlaubt oder sogar verpflichtend vorgeschrieben (z.B. im Rahmen von handels- und
steuerrechtlichen Aufbewahrungspflichten). Wir 16schen Ihre personenbezogenen Daten auch dann,
wenn wir hierzu aus gesetzlichen Griinden verpflichtet sind.

Im Ubrigen entnehmen Sie die Einzelheiten zur Speicherdauer |hrer personenbezogenen Daten bitte den
jeweiligen Ausflihrungen in den vorstehend aufgefiihrten Ziffern.

7. lhre Rechte

Als von der Datenverarbeitung betroffene Person stehen lhnen zahlreiche Rechte zu. Im Einzelnen sind
dies:

. Auskunftsrecht (Art. 15 DSGVO): Sie haben das Recht, Auskunft Gber die von uns zu |hrer Person
gespeicherten Daten zu erhalten.

o Berichtigungs- und Léschungsrecht (Art. 16 und Art. 17 DSGVO): Sie kénnen von uns die
Berichtigung falscher Daten und — soweit die gesetzlichen Voraussetzungen erfillt sind —
Léschung Ihrer Daten verlangen.
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Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO): Sie kdnnen von uns — soweit die
gesetzlichen Voraussetzungen erfillt sind — verlangen, dass wir die Verarbeitung lhrer Daten
einschranken.

Recht auf Dateniibertragbarkeit (Art. 20 DSGVO): Sollten Sie uns Daten auf Basis eines Vertrages
oder einer Einwilligung bereitgestellt haben, so kdnnen Sie bei Vorliegen der gesetzlichen
Voraussetzungen verlangen, dass Sie die von Ihnen bereitgestellten Daten in einem strukturierten
und gangigen Format erhalten oder dass wir diese an einen anderen Verantwortlichen
Ubermitteln.

Widerspruchsrecht gegen Datenverarbeitung aufgrund von berechtigten Interessen (Art. 21
DSGVO): Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit der Datenverarbeitung durch uns zu widersprechen, soweit diese auf berechtigten
Interessen im Sinne von Art. 6 Abs. 1 S. 1 Buchstabe f DSGVO beruht. Sofern Sie von lhrem
Widerspruchsrecht Gebrauch machen, werden wir die Verarbeitung lhrer Daten einstellen, es sei
denn wir kénnen zwingende schutzwiirdige Griinde fiir die Weiterverarbeitung nachweisen,
welche lhre Rechte Gberwiegen.

Widerruf der Einwilligung (Art. 7 DSGVO): Sofern Sie uns eine Einwilligung in die Verarbeitung
Ihrer Daten erteilt haben, kénnen Sie diese jederzeit mit Wirkung fir die Zukunft widerrufen. Die
RechtmaBigkeit der Verarbeitung lhrer Daten bis zum Widerruf bleibt hiervon unberiihrt. Wenn
Sie lhre Einwilligung in die Verwendung bestimmter Cookies widerrufen méchten, beachten Sie
bitte unsere Ausfihrungen unter Ziff. 7.

Beschwerderecht bei der Aufsichtsbehorde (Art. 77 DSGVO): Sie konnen zudem eine
Beschwerde bei der zustdndigen Aufsichtsbehorde einreichen, wenn Sie der Meinung sind, dass
die Verarbeitung lhrer Daten gegen geltendes Recht verstdBt. Sie kdnnen sich hierzu wahlweise
an die Datenschutzbehdrde wenden, die fir Ihren Aufenthaltsort, Ihren Arbeitsplatz oder den Ort
des mutmaBlichen VerstoBes zustandig ist, oder an die fiir uns zustandige Datenschutzbehorde.
Die fir uns zustdndige Aufsichtsbehorde fiir den Datenschutz ist der Landesbeauftragte fir den
Datenschutz Baden-Wiirttemberg (www.baden-wuerttemberg.datenschutz.de).

Bei Fragen zum Thema der Verarbeitung Ihrer personenbezogenen Daten, zu lhren Betroffenenrechten

und einer etwaigen erteilten Einwilligung steht Ihnen unsere Datenschutzbeauftragte unter den unter

Ziff. 15 genannten Kommunikationswegen gerne zur Verfligung. Bitte wenden Sie sich auch zur
Ausiibung lhrer Betroffenenrechte direkt an unsere Datenschutzbeauftragte. Selbstverstandlich kdnnen

Sie sich insoweit auch an die weiteren oben genannten Verantwortlichen wenden.

8.

Unsere Datenschutzbeauftragte

Wir haben eine betriebliche Datenschutzbeauftragte benannt. Diesen erreichen Sie wie folgt:

Datenschutzbeauftragte des ZKM
¢/o V-Formation GmbH
Stephanienstr. 18

76133 Karlsruhe

Telefon: +49 (0) 721/17029034

datenschutz@zkm.de

9.

Sicherheit
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Wir treffen technische und organisatorische SicherheitsmaBBnahmen, um Ihre personenbezogenen Daten
gegen zuféllige oder vorsatzliche Manipulationen, Verlust, Zerstérung oder gegen den Zugriff
unberechtigter Personen zu schitzen. Diese SicherheitsmaBnahmen werden entsprechend jeweils dem
aktuellen Stand der Technik angepasst.

Ihre im Rahmen der Nutzung unserer Website tibertragenen personenbezogenen Daten werden bei uns
sicher durch Verschlisselung Ubertragen. Wir bedienen uns dabei des Verschlisselungsprotokolls
Transport Layer Security (TLS), weitldufig bekannt unter der Vorgangerbezeichnung Secure Socket Layer
(SSL).

Unsere Beschaftigten sind auf das Datengeheimnis verpflichtet.
10. Anderungen

Von Zeit zu Zeit kann es erforderlich werden, den Inhalt der vorliegenden Datenschutzerklarung
anzupassen. Wir behalten uns daher vor, diese jederzeit zu &ndern. Sofern fiir eine Anderung lhre
Einwilligung erforderlich ist, werden wir diese von lhnen einholen. Wir werden die geanderte Version der
Datenschutzerklarung ebenfalls an dieser Stelle verdffentlichen. Wenn Sie unsere Website wieder
besuchen, sollten Sie sich daher die Datenschutzerklarung erneut durchlesen.

Stand: August 2023



